BBVA

Resumen de la Politica General de Privacidad y
Proteccion de Datos

1. Introduccion

Banco Bilbao Vizcaya Argentaria, S.A.! (en adelante, “BBVA” o el “Banco”) es la sociedad cabecera
de un grupo financiero internacional, formado por sociedades legalmente auténomas, dedicado
principalmente al ejercicio de la actividad bancaria y otras relacionadas directa o indirectamente
con ésta (en adelante, el“Grupo BBVA’ o el “Grupo”).

Para el desarrollo de su actividad, el Grupo BBVA considera que los datos son un activo critico y
estratégico, especialmente en un entorno caracterizado por su complejidad, evoluciéon tecnolégica
y cambios regulatorios. En este contexto, y como resultado del proceso de reflexion estratégica
desarrollado para seguir profundizando en la transformacion del Grupo y adaptarse a las grandes
tendencias que estan cambiando el mundo y la industria financiera, el Plan Estratégico definido por
el Consejo de Administraciéon de BBVA incluyé a los datos como una de las prioridades estratégicas.

A efectos de esta Politica, se entiende por:

Privacidad: Derecho de las personas fisicas y juridicas a que su informacion se recopile,
comparta y utilice de acuerdo con los requerimientos regulatorios aplicables. Dentro del
concepto de privacidad, se entiende por proteccion de datos de caracter personal, al
conjunto de medidas que tienen como objetivo velar por que las personas fisicas tengan el
control sobre sus datos y que los tratamientos de datos de caracter personal® se lleven a
cabo de acuerdo con lo dispuesto en la normativa aplicable, a efectos de proteger las
libertades publicas y los derechos fundamentales de los interesados®.

Dato: Cualquier informacion concreta relativa a una persona fisica (identificada o
identificable) o persona juridica sobre la que el Grupo realice algun tipo de tratamiento.
Tratamiento de datos: Cualquier operaciéon o procedimiento técnico, sea o no automatizado,
gue permita la recogida, conservacion, elaboracién, modificacion, consulta, utilizacién,
cancelacién, blogueo o supresion de datos, asi como las cesiones de datos que resulten de
comunicaciones, consultas, interconexiones y transferencias

! Banco Bilbao Vizcaya Argentaria, S.A., cabecera del Grupo BBVA

2 Dato de caracter personal: Cualquier informacién sobre una persona fisica identificada o identificable cuya identidad pueda
determinarse, directa o indirectamente, bien mediante un identificador (por ejemplo, un nombre, un nimero de identificacion,
datos de localizacion, un identificador en linea) o uno o varios elementos propios de la identidad fisica, fisioldgica, genética,
psiquica, econdmica, cultural o social de dicha persona.

3 Persona fisica o juridica a quien se refiere el dato.
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2. Objetoy ambito de aplicacion

2.1. Objeto

El objeto de esta Politica es establecer los principios generales y las directrices basicas de gestion y
control que habra de seguir el Grupo en materia de privacidad y proteccién de los datos de las
personas fisicas y juridicas en los procesos y tratamientos de datos que se realicen en el Grupo
BBVA, cumpliendo con lo dispuesto en la normativa aplicable.

2.2. Ambito de aplicacion

Esta Politica es de aplicacion a BBVA y a las sociedades del Grupo sobre las cuales el Banco tenga el
control de la gestion (las “Entidades del Grupo” o “Entidades”) y se extiende a todos los datos de
personas fisicas y juridicas (clientes, no clientes, empleados, accionistas, proveedores, partners,...)
sobre los que BBVA y las Entidades del Grupo realicen alguna operacion de tratamiento.

3. Principios generales

El Grupo BBVA desarrolla su actividad basandose en los siguientes principios generales:
Integridad
Prudencia en la gestién de riesgos
Transparencia
Consecucién de un negocio rentable y sostenible a largo plazo
Creacién de valor a largo plazo para todos los grupos de interés
Cumplimiento de la legislacion aplicable en cada momento

En el marco de estos principios generales, los principios que rigen la privacidad y la proteccién de
los datos son los siguientes:

Principio de licitud del tratamiento: Los tratamientos de datos que se realicen en el ambito
del Grupo se llevaran a cabo de manera licita, respetando la legislacion aplicable en la materia
en cada jurisdiccion.

Principio de confidencialidad: Los datos deberdn mantenerse y guardarse de manera que se

garantice su confidencialidad. En particular, no se podra difundir, transmitir o revelar a terceros
cualquier informacién o datos a los que se tenga acceso como consecuencia del desempeio de
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la actividad, ni utilizar tal informacién en interés propio, salvo que se cuente con autorizacién
expresa o contractual o la informacién haya sido solicitada por una autoridad administrativa o
judicial. Esta obligacién subsistira aun finalizada la relacién contractual.

Principio de exactitud del dato: Los datos deberan ser en todo momento adecuados y
veraces Yy, cuando fuera necesario, seran objeto de actualizacién, adoptandose las medidas
proporcionadas que sean necesarias para suprimir o rectificar los datos que sean inexactos.

Principio de conservacion del dato: Los datos deberdn conservarse cuando proceda,
atendiendo a los periodos de conservacion establecidos en la normativa aplicable. En la
definicion de los periodos de conservacion de los datos, se tendran en cuenta los
requerimientos regulatorios de cada jurisdiccion, asi como las posibles excepciones que en cada
supuesto fueran de aplicacion.

Adicionalmente a los principios mencionados, los siguientes principios regiran la proteccién de datos
de caracter personal:

Principio de transparencia: Se deberan establecer medidas para facilitar al interesado® toda
la informacion relativa a las condiciones de los tratamientos de datos que les afecten. La
informacion debera proporcionarse de forma concisa, transparente, inteligible y de facil acceso,
con un lenguaje claro y sencillo.

Principio de limitacion del tratamiento: Los datos que se recojan deben ser adecuados,
pertinentes y limitados en relacién con los fines para los que van a ser tratados, no pudiendo
usarse para finalidades distintas a las informadas, ni tratarse datos adicionales que pudieran no
ser necesarios para las finalidades del tratamiento.

4. Disposiciones de la Politica

La gestion de la privacidad y proteccion de los datos se basara en las siguientes directrices
generales:

Organizacién y gobierno:

Los procesos de privacidad y proteccion de los datos estaran alineados con la estructuray
los objetivos del Grupo, manteniendo siempre el compromiso de preservar la privacidad y
proteccién de los titulares de los datos®, de acuerdo con la legislacién vigente.

La estructura de gobierno de la privacidad y proteccion de los datos se disefara de tal
manera que incluya la participacién de todos los niveles de la organizacién con el objetivo de
conciliar prioridades, agilizar la resolucion de conflictos y fomentar el apoyo a la exactitud de

* Persona fisica o juridica a quien se refiere el dato
> Persona fisica o juridica a quien se refiere el dato
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los datos y a la proteccién® de los mismos.

Se definiran los roles y responsabilidades de las distintas areas que participan en el gobierno
de privacidad y proteccion de los datos dentro del Grupo, aplicando una responsabilidad
proactivay promoviendo las medidas necesarias para impulsar su privacidad y proteccion.

Control:

Las normas y procedimientos asociados a la gestion de los datos y de su privacidad se
evaluaran periédicamente para velar por su cumplimiento. Los controles necesarios para
impulsar y evaluar su adecuada implantacién se incorporaran a los marcos de control globales
del Grupo.

Con objeto de velar por que los datos sean adecuados para su propdsito, se definiran
categorias que permitan su segmentaciéon atendiendo a su nivel de confidencialidad y
criticidad.

Se definirdn métricas y controles especificos para determinar la efectividad de las medidas
de privacidad y proteccion de los datos, con el objetivo de medir sus riesgos y establecer un
proceso de mejora continua.

Formacion:

Con objeto de que todos los integrantes del Grupo sean conscientes del valor de la
informacion y de la necesidad de la proteccion y privacidad de los datos, se realizaran
formaciones periddicas en esta materia.

LA 4

5. Modelo de gobierno y supervision

Esta Politica ha sido aprobada por el Consejo de Administracion de BBVA, previo andlisis de la
Comisién de Riesgos y Cumplimiento.

El control sobre el grado de cumplimiento tanto de esta Politica como de su desarrollo se llevara a
cabo de acuerdo con el modelo de control interno establecido en cada momento por el Grupo,
dirigido a una adecuada gestion de los riesgos en el mismo, que se articula sobre la base de tres

6 Con el fin de desarrollar la Politica General BBVA ha emitido una Norma relativa a la Proteccion de Datos de Caracter
Personal. La norma tiene por objeto establecer las directrices que regiran la proteccién de los datos de caracter personal, asi
como las principales responsabilidades de las areas intervinientes.

Se incluye el concepto de privacidad desde el disefo (la Entidad deberd considerar los requerimientos de proteccion de datos
personales desde el momento en que se disefia o planifica un producto, un servicio, una aplicacioén, etc., definiendo e
incorporando las medidas organizativas, juridicas y técnicas necesarias), entre otros aspectos.

Adicionalmente, el concepto de privacidad por defecto (también incluido en la Norma)establece que se deberan adoptar
medidas que procuren que en todos los tratamientos de datos que se lleven a cabo en la Entidad sean Unicamente objeto de
tratamiento los datos personales imprescindibles para cada uno de los fines especificos del tratamiento, tanto en términos de
cantidad de datos recogidos, como en su plazo de conservacion y su accesibilidad.
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lineas de defensa, independientes entre si. Las distintas funciones de control cooperaran activay
regularmente en la supervision de la aplicacién de esta Politica, de acuerdo con las atribuciones
que les hayan sido conferidas.

Informacioén adicional relacionada con la
Privacidad y Proteccion de Datos

Derechos de las personas fisicas y juridicas (clientes, no clientes, empleados, accionistas,
proveedores, socios, etc.)

BBVA otorga derecho de acceso, rectificacién, supresién, oposicién, limitaciéon del tratamiento y
portabilidad de los datos.

BBVA no recaba datos personales de terceros (salvo cuando asi lo exija la ley o sea licito conforme
aella).

Los datos personales se conservan durante el tiempo necesario para lograr el cumplimiento de la
finalidad para la que se recogen los datos. Asimismo, los datos personales se conservaran por un
periodo de tiempo adicional siempre que sea necesario para el cumplimiento de alguna obligacion
legal, contractual o para el ejercicio del derecho de defensa de la Entidad, manteniéndose
bloqueados cuando asi lo disponga la normativa local aplicable.

La persona o departamento designado a quien los empleados pueden contactar en caso asuntos
relacionados con la privacidad y proteccion de datos es el Delegado de Proteccion de Datos (DPO)
de BBVA, a quien se puede contactar a través de la direccién de correo electrénico disponible en
cada pais.

En caso de incumplimiento de la Politica de Privacidad y Protecciéon de Datos que pueda ser
constitutivo de incumplimiento de contrato de trabajo, BBVA dispone de un sistema disciplinario
que puede dar lugar a sanciones que incluyen el cese de la relacion laboral, seglin corresponda, y
de conformidad con la legislaciéon aplicable.

El incumplimiento de las obligaciones de secreto profesional reguladas en el presente ambitoy en
la normativa sobre Proteccion de Datos de Caracter Personal podra dar lugar a la imposicion de
las sanciones disciplinarias previstas en el Convenio Colectivo, con independencia de la
responsabilidad civil por danos y perjuicios que, asimismo, pudiera corresponder.

Con el fin de verificar el cumplimiento de la Politica de Privacidad y Proteccién de datos y evaluar
la eficacia de las medidas de control interno implementadas para mitigar este riesgo, los sujetos
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obligados’ son objeto de revisiones periddicas independientes por parte del drea de Auditoria
Interna.

Formacion

BBVA define, imparte y revisa periédicamente acciones internas de formacién y sensibilizacién en
materia de proteccion de datos personales, que permitan a los empleados (a tiempo completo y
parcial) conocer sus obligaciones vy, adicionalmente, cumplir con los requisitos de formacion
reglamentarios.

Los proveedores que presten servicios a través de contratistas (personas fisicas) implementaran
planes de formacién y sensibilizacién en materia de seguridad de la informacién, incluyendo a
todos los empleados que presten servicios a BBVA. El proveedor deberd desarrollar
explicitamente un plan de concienciacién sobre la importancia de los datos personales y la
confidencialidad de los mismos. El proveedor debe implementar explicitamente un plan de
formacién sobre laimportancia del desarrollo de cédigo seguro.

7 BBVAY las sociedades del Grupo sobre las cuales el Banco tenga el control de la gestion a las que esta Politica sea aplicable



